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  :مقدمه
ک طرف آنها ياز .ار به خود جلب کرده اندي امروزه توجه کاربران را بسيوتري مخرب کامپي و برنامه هايروسهايو

روس ي مثال ويبرا. ت بشرندشرفت و مهاريانگر پيگر بيم و از طرف ديريب پذيدهند که ما چقدر آسينشان م
 يروس قدرتمنديو, ل شده بود يک مشکل بزرگ و گسترده تبدي به يلادي م1999که در مارس  (Melissa) سايمل

خود را بطور موقت  E-mail گر را واداشت که خدمات دهندهين شرکت بزرگ ديو چند Microsoft بود که شرکت
 را ي اثرات مخرب مشابهيلادي م2000ز در سال ين I Love You روسيو. متوقف کنند تا مانع گسترش آن شوند

ار ساده يروس از ساختار بسين دو ويد ايشتر متعجب خواهد کرد که بداني شما را بين موضوع وقتيا. بوجود آورد
 . برخوردارنديا

 مقابله ي هام و راهي آشنا کني و مدرن امروزي سنتيروسهايشتر با ويم شما را بي کرده اين مقاله سعيما در ا
جاد ي اي  برايدي جديهمواره به دنبال راه ها,  هستند کهيد افراديد بداني بايول. ميان کني شما بيبا آنها را برا

  . هستنديوتري مخرب کامپيروسهايو
 

  يوتري کامپيروسهاي مخرب و ويانواع مختلف برنامه ها
 

.  چسبانديگر مي ديک برنامه معمولي  است که خود را بهيروس برنامه کوچکيک وي ) :Virus (روسهايو
کند که اثرات مخرب يدا ميشود و فرصت آن را پيز اجرا ميروس نيکد برنامه و, شود ي که آن برنامه اجرا ميزمان

 .ز آلوده کنديگر که هنوز آلوده نشده اند متصل و آنها را ني ديا خود را به برنامه هايستم وارد کند و يخود را بر س
. کننديعمل م, ي واقعيايروسها در دنيخوانند که مانند ويروس ميل وين دلي مخرب را به ايبرنامه هان گونه از يا

ک جاندار ي که از ي واقعيايروسها در دنيشوند مانند ويگر منتقل ميوتر ديوتر به کامپيک کامپيآنها بطور خودکار از 
 .شوندي منتقل ميگريبه جاندار د

 انجام ي برايست و راهيروس زنده نيو, بر خلاف سلول.ستندي نيجود زنده اک موي ي پزشکيايروسها در دنيو
زم سلول استفاده يدهد سپس از مکاني ميخود را درون سلول زنده جا DNA در عوض. د مثل ندارديا تولي يکار

لول  موارد سيو در بعض. رديميشود و ميروس مي موارد کل سلول آکنده از ويدر بعض.کنديد مثل ميکرده و تول
 .تواند زنده بمانديم
 ي آنکه بتوانند اثر خود را بررويآنها برا. را دارند ي واقعيروسهايو اتي از خصوصيز بعضي نيوتري کامپيروسهايو
برنامه , شودي برنامه آلوده اجرا ميوقت. گر متصل کنندي دياز دارند که خود را به برنامه هايستم بگذارند نيس
. کنديز آلوده ميستم متصل کرده و آنها را ني سيگر موجود برروي ديد را به برنامه هاشود  و خويز اجرا ميروس نيو

 .خواننديروس مي مخرب را وين گونه از برنامه هايات است که اين خصوصيبر اساس ا
  

 :روسهاي انتشار ويچگونگ
ا واژه پردازها متصل يها و ي مانند بازي معمولي بودند که خود را به برنامه هاي کوچکيه برنامه هاي اوليروسهايو
. افت و اجرا کندينترنت دري مختلف مانند ايروس را از راه هاين برنامه آلوده به ويکاربر ممکن است که ا. کردنديم

رد و يگي مييوتر جايد و در حافظه کامپي آيز به اجرا در ميروس نيکد برنامه و,  که برنامه آلوده اجرا شود يزمان
ن برنامه آلوده را ي که کاربر ايزمان. کنديز آلوده ميآن را ن, دا کنديوتر پيسک کامپي دي بررو رايگرياگر برنامه د

ستم يگر کاربران از آن استفاده کنند سينترنت قرار دهد و دي ايا آن را بررويگر بدهد يسکت به کاربران دي ديبررو
 .کنديدا ميروس گسترش پيب وين ترتيشود و به ايز آلوده ميآنها ن
ت يگر سراي ديروسها به برنامه هاياگر فقط و. شوديت خوانده ميروسها به اصطلاح سرايحله گسترش ومر
ف يگر وظاي ديروسها بجز آلوده کردن برنامه هاي از وياريشوربختانه بس. کردند اوضاع چنان خطرناک نبوديم

ن مرحله ممکن يا. شوديانده مخو" حمله"روس  به اصطلاح ين مرحله از عملکرد ويا.ز بر عهده دارندي نيمخرب
روس ممکن يحمله و. وتر باشدي کامپين بردن اطلاع موجود بررويتور تا ازبي مانيام ساده بررويک پياست از چاپ 
 .رديصورت گ,  مشابهيا مواردي از آن ير تعداد مشخصيا بعد از تکثي يخ خاصياست در تار

 ي از ترفندهايکي. گرفتندياد مي يشتري بيد ترفندهاشدنيشتر در کار خود ماهر ميسان بيروس نوي که ويوقت
وتر روشن است ي که کامپيداد تا زمانيروسها امکان ميم حافظه بود که به وي مقي نوشتن برنامه هاييمهم توانا

 يفلاپ Boot Sector  آلوده کردنييتوانا, گريترفند د. را آلوده کننديشتري بيدر حافظه بمانند و برنامه ها

http://www.Microsoft.com


د چگونه يگويوتر مي است که به کامپيشامل برنامه کوچک  Boot Sectot . سخت بوديسکهاي دسک ها ويد
قرار  Boot Sector روس کد برنامه خود را درياگر و. و اجرا کند  Load را (operating system) ستم عامليس

وتر روشن است فعال يامپ که کيشود و تا زمانيز اجرا ميآن ن, شود ي ميوتر راه اندازيهر بار که کامپ, دهد 
وتر آلوده قرار ي را که در کامپيسکي ديهر فلاپ Boot Sector تواننديم Boot Sector يروسهايو. مانديم
 انتقال اطلاعات و ي آلوده برايسکهاي دي  توسط کاربران که از فلاپيب به راحتين ترتيآلوده کنند و به ا, رنديگيم

 .منتشر شوند, کنند ياده موترها استفين کامپي خود بيبرنامه ها
 يل حجم بالاين دلاي از ايکي. ستنديار خطرناک نيامروزه بس Boot Sector يروسهاي قابل اجرا و ويروسهايو

د يدانيهمانطور که م. کننديمنتشر م DVD ايو   CD يوتر است که معمولا آنها را برروي کامپي امروزيبرنامه ها
و . آلوده کنند CD ي بررويتوانند آنها را بعد از مرحله کپيروسها نميتندو وسيش نيرايقابل و CD ي رويبرنامه ها

ز ين Boot Sector يروسهايو.سکها منتقل کردي دي فلاپيتوان آنها را برروي برنامه ها نميبه علت حجم بالا
اجرا و  قابل يروسهايو.کنندي محافظت ميبخوب Boot Sector  ازي امروزيستم عامل هايرا سيافتند زيکاهش 

 .م منتشر شونديتوانند به سرعت و وسعت قدي نميباز هم وجود دارند ول Boot Sector يروسهايو
 
ک ي است که در بدنه يکدبرنامه مخرب E-mail viruse کي : ) E-mail viruses (ليمي ايروسهايو
 موجود يلهايميآدرس اشود و سپس به بصورت خودکار با استفاده از يق آن منتشر ميرد و از طريگي ميل جايميا
ب بسرعت ين ترتيسازد و بديز آلوده ميستم آنها را نيگردد و سيمنتشر م, يفرد قربان Address Book در

 .کنديدا ميگسترش پ
E-mail viruse  ساي بنام مليروسيو, ن آنهاي از بارزتريکي . هستند ي امروزيروسهاين ويمدرنترها (Melissa) 

 جاد شده توسط برنامهيسا در اسناد ايمل. جاد کردي را ايشکلات بزرگ م1999است که در مارس سال 
Microsoft Word ين صورت آغاز شد که فرديداستان به ا. شوديل منتشر ميميق ايرد و از طريگي ميجا 

. قرار داد (newsgroup) نترنتي ايک گروه خبري داد و آن را در ييجا Word ک سنديسا را در يروس مليو
سا يروس مليو. وتر آنها فعال شدي کامپيروس  برروين موقع ويافت و باز کردند و در اين سند را دري اياديکاربران ز

ارسال ,وتر آلوده قرار داشت يکامپ Address Book  که دريل اوليمي آدرس ا50 يل برايميق ايسند آلوده را از طر
 دوستانه بود و نام ي ارساليل هايمي عنوان ا.گر هم انجام دادي آلوده ديوتر هاين کار را در کامپيکرد و هم
به . شوديز آلوده ميوتر او نيکرد و کامپيل را باز ميميرنده اين شخص گيبنابرا. ز در آن قرار داشتيرنده نيشخص گ

 بزرگ را وادار کرد ي از شرکتهاياريافت و بسيشد گسترش يعتر از آنچه که تصور ميسا سريروس مليب وين ترتيا
 .ل خود را متوقف کننديمي خدمات دهنده ايت مديکه برا

 بود يروس برنامه کوچکين ويا. سا بودي ساده تر از ملي ظاهر شد حت2000 ي م4که در  I Love You روسيو
کرد و يل را باز ميمين اي که کاربر ايزمان. شده بود (attachment) متصل I Love You  با عنوانيليميکه به ا
 Address Book شد و خود را دريکد برنامه مخرب اجرا م, کرديک ميليدبل ک,  به آن برنامه الحاق شدهيبررو
 .کردي مي کپيوتر فرد قربانيکامپ
 Visual Basic for) اي VBA به نام Microsoft Word  موجود دريسيت زبان برنامه نويسا از خاصيروس مليو

Applicatin)  بهره بر. VBA که يي نوشتن برنامه هايتوان از آن براي که م استيسيک زبان کامل برنامه نوي 
د و ي مفيژگين ويهمچن. استفاده کرد, ل را دارند يميستم و فرستادن اي سي موجود بررويلهايش فايرايامکان و

 تواند برنامه خود را در اسناديس ميبرنامه نو.ز دارديا اجرا خودکار را ني auto-execute ن حال خطرناکيدر ا
Word روس ي بود که ويتين خاصيشود و ايز اجرا مينکه کاربر سند را باز کند برنامه ني و به محض اقرار دهد

ن يا. شديروس بطور خودکار فعال ميو, کرد يسا را باز ميهرکس که سند آلوده به مل. سا از آن بهره گرفته بوديمل
ز آلوده يرا ن NORMAL.DOT يل مرکزياف, گر کاربران ي ديل برايميق ايروس علاوه بر فرستادن سند آلوده از طريو

شد آلوده به يجاد مي که توسط کاربر اين از آن به بعد تمام اسناديبنابرا. کردي ميکرده و کد خود را در آن کپ
 .سا بوديروس مليو

 يبرا Macro Virus Protection  بناميتيکروسافت خاصي مايگر برنامه هايو د Microsoft Word برنامه
, ) ش فرض فعال استيکه بطور پ( فعال باشد يژگين وي که ايزمان. سا دارندي مانند ملييروسهاي از ويريجلوگ
 کند که کد برنامه موجود در خود را ي که سند سعين زمانيبنابرا. شودير فعال ميغ auto-execute تيخاص

 ماکرو يروسهاياربران با و از کياريشوربختانه بس. شوديش داده مي کاربر نمايک پنچره اخطار براي, اجرا کند 
. کنندياجرا م, رند و برنامه درون سند را بدون مطمئن بودن از صحت آن يگيده ميغام را نادين پيستند و ايآشنا ن
 مانند يروسهاين ويبنابرا. کنندير فعال ميرا غ Macro Virus Protection يژگيز از قبل وي از کاربران نيبعض
 .شوندي منتشر ميسا براحتيمل



فعال , ک نکند يليل دبل کيمي درون اي برنامه الحاقي که کاربر بررويتا زمان I Love You روسيدر مورد و
 .ل بوديمي شد عنوان اي باز کردن برنامه الحاقيک کاربر براي که باعث تحريزيچ. شودينم
 
 يتي امنيفره هاا به اصطلاح حي يتيک برنامه کوچک است که با استفاده از ضعف امني ) :Worms( کرمها 

 .گذارندي ميشوند و اثرات مخرب خود را بر جايوتر منتشر مي کامپيشبکه ها
ک ي.  کنديق شبکه کپياز طر, يگريوتر دي کامپيوتر برويک کامپيتوانند خود را از ي هستند که ميکرمها برنامه ها

 سال ي جولا19 مثال در يبرا. ابدي بسرعت  گسترش يوتري کامپيق شبکه هايتواند از طريم Worm  ازيکپ
نترنت در ي ايق شبکه جهاني از انواع کرمهاست توانست خود از طريکيکه  Code Red برنامه مخرب ,2001

 . را آلوده کندياري بسيستمهاير  کند و سي بار تکث250000 ساعت 9مدت فقط 
  ن يا. ترنت وارد کندني اي به شبکه جهاني بزرگيبهايتواند آسيم Code Red کارشناسان اعلام کردند که

Worm  ش ي نه آنقدر بد که کارشناسان پير خود بشدت  آهسته کند ولينترنت را بهنگام تکثيک ايتوانست تراف
 Windows  که ازي وبيافتن خدمات دهنده هاي ينترنت را برايشبکه ا Code Red  ازيهر کپ. کرده بودندينيب

NT  ايو Windows 2000 داشت يتيکرد و اگر خدمات دهنده مورد نظر ضعف امني مجستجو,  بردند يبهره م  ,
 يافتن خدمات دهنده هاي ين عمل را برايز دوباره همي آن نيکرد و کپي مي آن کپيک نسخه از خود را برروي
 .جاد کنديتوانست صدها هزاران نسخه از خود را  ا Worm نيا. داديانجام م, گريد
 

Code Red شدياحر طري انجام سه عمل زيبرا : 
 .ر کندي روز اول هر ماه خود را تکث20در  •
 "Hacked by Chinese"  که جملهيصفحات خدمات دهنده وب مورد حمله واقع شده را با صفحه ا •

 .ن کنديگزيجا,دهديش ميرانما
به منظور از , کا يد آمريت کاخ سفيوتر خدمات دهنده وب ساي را به کامپيحمله هماهنگ و همه جانبه ا •

 .ختن آن انجام دهندکار اندا
 

 (http://www.whitehouse.gov)ديت کاخ سفيدن به وب سايب رسي از آسيري جلوگيکا برايدولت آمر
 Code Red  بر اثرات مخربي مبنيک اخطار عمومين يآن را عوض کند و همچن IP Address م گرفت کهيتصم

 (security patch) يتي امنيوصله هااستفاده از  Windows 2000 وWindows NT منتشر کرد و به کاربران
 .ه کرديرا توص, کند يوترها از آن استفاده مي نفوذ در کامپيبرا Code Red  کهيتي امني رفع حفره يبرا
 

 کوچک هستند که علاوه بر يک بازي مانند ي ساده ايبرنامه ها ) :Trojan horses ( ترواياسبها
. دهندياثرات نامطلب خود را نشان م,  برنامه ي هنگام اجراز هستند وي ني مخربيشامل کدها, يبرنامه اصل

. لين قبي از ايين ببرند و کارهايسک سخت شما را از بي دي مثال ممکن است اطلاعات موجود بررويبرا
 .شونديروسها بطور خودکار  منتقل نمي تروا برخلاف وياسبها

 
 يريشگي پيراه ها

 .ديريروسها بگي از ويستم خود از طرف انواعيدن به سيب رسي آسيد با انجام چند عمل ساده جلويتوانيشما م
 secure operating يستم عاملهاياز س. د يمناک هستي بيمي و قدي سنتيروسهاياگر شما واقعا از و

system مانندWindows 2000/XP, Windows NT و UNIX ستم ين گونه از سيل آنکه ايبدل. دياستفاده کن
 . دارنديشتريت بي امني سنتييو اجرا Boot Sector يوسهاريعاملها در مقابل و

 virus protection يد از نرم افزارهايريگيبهره م secure operating system ري غيستم عامل هاياگر از س
software   ديروس استفاده کنيضد واي. 

وتر خود از يحافظت کامپ مي برايگام بزرگ, دي کنير مطمئن را اجرا نمي نامشخص و غياگر شما برنامه ها
وتر يکه امکان بوت شدن کامپ floppy disk booting تيد خاصين بايعلاوه بر ا. دي برداشته اي سنتيروسهايو

که ممکن   Boot Sector يروسهايستم شما در مقابل ويد تا سير فعال کنيدهد غيسک را مي ديق فلاپياز طر
 .محافظت شود, ديکگردان قرار دهسي در ديسکت آلوده به آن را بطور اتفاقياست د

کروسافت فعال باشد و هرگز ي مايدر برنامه ها Macro Virus Protection يژگيد که ويحتما مطمئن شو
 .دياجرا نکن, د ينان حاصل نکردي که از عمل کرد آنها اطمي موجود در اسناد را تا زمانيبرنامه ها



ل مطمئن يمي به ايل الحاقيت آن است که هرگز تا از نوع فان محافظيبهتر I Love You روسي مانند ويدر موارد
قابل اجرا هستند و  EXE,COM,VBS  با پسونديلهايفا. د که اجرا شوديک نکنيلي آن دبل کيد برروينشده ا

ن يو همچن GIF و JPG  ماننديگي گرافيلهايفا. ب برساننديستم شما آسيممکن است نوع عمل کرد آنها به س
ب يستم شما آسي توانند به سي هستند و نمياز نوع داده ا XLS (spreadsheets)  مانندلهاي از فايبعض

که  ,Excel و Word  ماکرو باشند مانند اسناديروسهاي مشکل وي که ممکن است داراييلهايبرسانند بجز فا
 .ديود شوستم خيب رساندن آنها به سيمانع آس Macro Virus Protection  يژگيد با فعال کردن ويتوانيم

 يروسها و برنامه هايوتر خود را در مقابل انواع وي کامپيعيد بطور وسيتوانين اقدامات ساده مي ايريشما با بکار گ
 .ديمخرب محافظت کن

 
 کنند؟يرا خلق م مخرب يو برنامه هاروسها يچرا و و يچه کسان

ن برنامه ها يسند که اي نوي مي مخربي از افراد برنامه هايبعض. کنندي را خلق ميوتري کامپيروسهايانسانها و
 ي برروين بردن داده هاي مانند از بيبيغام ساده و احمقانه تا انجام اعمال تخريک پيش ي نمايممکن است برا

  . شده باشنديستم طراحيس
  دارد؟يلي کار خود چه دلين افراد برايا

ل يا چرخ آن را بدون دليکند شي را ميگريل شخص دي پنچره اتومبي که فردينخست به همان علت روان •
 و يکنند تمام انرژي مي داشته باشند سعيسي در برنامه نوين افراد اگر تخصصي از ايبعض.کنديپنچر م

 . مخرب کننديروسهايجاد برنامه ها و ويتوان خود را صرف ا
 

ل و يا مانند اتومبيب کردن و از منفجر کردن اشي افراد از تخريان کرد که بعضينگونه بيتوان ايل دوم را ميدل •
بمب , يرند که چگونه با باروت و مواد انفجاريگياد مي از کودکان ي مثال بعضيبرا.برند يل لذت مين قبياز ا
ابند بمب ي يشتر مي مهارت بي کوچک بسازند و از آنها استفاده کنند و رفته رفته با گذر زمان وقتيها
جاد يا. ب برساننديان خود آسيا اطرافي به خود و کنند که ممکن استيجاد مي بزرگتر و خطرناکتر ايها
توان با آن به يوتر دانست که ميک بمب خطرناک در کامپيجاد يتوان اي مخرب را ميروس و برنامه هايو

 .ب رساندي در سرتاسر جهان آسيادي زيوترهايکامپ
  

 خبره يسي اگر در برنامه نونگونه افراديا.  ربط دادي افراد به خودنمائيتوان به علاقه بعضيل سوم را ميدل •
ستم يک سي در يتيآنها اگر مشکل امن.  مطرح کردن خود استفاده کننديکنند تا از آن براي ميباشند سع

 .ن کار را انجام دهنديخود آنها ا,  به آن نفوذ کند يگريکنند قبل از آنکه فرد دي مينند سعيبب
  

ن نکته توجه ندارند که کار آنها باعث ي پردازند به ايرب م مخيجاد برنامه هاي که به اي از افرادياريالبته بس
 يان بزرگيتواند زيگر ميسک سخت افراد دي دي موجود برروين بردن داده هاياز ب.شوديگران ميان به ديواردکردن ز

روس يک ويجاد شده توسط ي رفع مشکلات ايک شرکت بزرگ براي که کارمندان يمدت زمان.به آنها وارد کند
 ساده و احمقانه که يغام هاي پيحت.  به شرکت وارد کندي فراوانيتواند ضرر ماليکنند ميصرف م , يروتيکامپ
 ي را برايان آور باشد چون کاربر ناچار است زمانيتواند زيدهند ميش ميتور نماي مانيروسها برروي از ويبعض

 يروس و برنامه هاي که ويان را با کسيدين رو قانون برخورد شدياز ا.ن مشکل صرف کنديخلاص شدن از ا
 . آورديبه عمل م, کنند يجاد ميمخرب ا

 
  مخربي و برنامه هاروسهايخچه ويتار

ان ين امر بي ايل را برايتوان چند دلي مطرح شدند و ميري بطور چشمگيلادي م80 در اواخر دهه ي سنتيروسهايو
 IBM  شرکت1982در سال .ودب (PC )ي شخصيوترهايل آن گسترش استفاده از کامپي از دلايکي.کرد
 يوترهايکامپ Apple  شرکت1984معروف شد وارد بازار کرد و در سال  PC  خود را که بهي شخصيوترهايکامپ

خانه ها و کالجها ,به سرعت در مشاغل مختلف  PC ي استفاده از کامپوترها80در دهه . خود را عرضه کرد
 .افتيگسترش 

کاربران . دانست (computer bulletin board) يوتريز تابلو اعلانات کامپتوان استفاده مردم ايل دوم را ميدل
 مختلف موجود در يمتصل شوند و برنامه ها bulletin board نيتوانستند با استفاده از خط تلفن و مودم به ايم

افت ي که کاربران در بودنديين برنامه هايب محبوبتري و واژه پردازها بترتيوتري کامپي هايباز. افت کننديآنها را در
را  (Trojan horse)  مخرب از نوع اسب ترواي گسترش برنامه هاي را برايت مناسبيت موقعين وضعيا. کردنديم



گر را از خطرات آنها آگاه يتوان کاربران ديشوند و مي ميع شناساينگونه از برنامه ها سريخوشبختانه ا.فراهم کرد
 .کرد
سکها در آن ي ديتوان استفاده فراوان از فلاپي را م80 در دهه يوتري کامپيروسهايل گسترش ويگر از دلاي ديکي

سک استفاده ي دي انتقال آنها از فلاپيار کم بود و کاربران برايدر آن موقع حجم برنامه ها بس. سالها دانست
 از يارين زمان بسدر آ. گر رد و بدل شودين کاربران دي بيک برنامه آلوده براحتيشد که ين امر باعث ميکردند ايم

ستم عامل ي شامل سيسکت هايستم خود را با استفاده از ديسک سخت نداشتند و کاربر سيوتر ها ديکامپ
 .کردندي ميراه انداز, بودند

 . بود80روسها در دهه يل گسترش وين دلاين سه فاکتور از عمده تريا
 
روسها و ي درباره ويشتري مقالات بيودبز. د واقع شده باشدي شما مفين مقاله برايد است که مطالب ايام

  .ارائه خواهد شد RastiSoft تيدر سا,  مقابله با آنها ين راه هايگر و همچني مخرب ديبرنامه ها
  
  

  يداود راست: ترجمه 
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